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お得意様各位 

因幡電機産業株式会社 

産機カンパニー 

 

チョコ停ウォッチャーmini における新たに確認された複数の脆弱性について 

 

平素は弊社製品をご愛顧賜り、厚くお礼申し上げます。 

 

この度、弊社が販売しておりますチョコ停ウォッチャーmini「IB-MCT001」におきまし

て、本体ソフトウェアに新たに複数の脆弱性が存在していることが判明いたしました。 

つきましては、大変お手数をおかけしますが該当製品に対しまして下記をご確認いただき、

ご対応いただきますようお願い申し上げます。 

 

■概要 

チョコ停ウォッチャーmini「IB-MCT001」に、新たに複数の脆弱性が存在している

ことが判明いたしました。 

本影響を受ける製品は以下の製品です。（巻末に製品画像を添付） 

製品名称 製品型番 該当ソフトウェアバージョン 

チョコ停ウォッチャーmini IB-MCT001 すべてのバージョン 

 

■脆弱性の説明 

１．チョコ停ウォッチャーmini は、各種機能設定や製品操作のために WEB 機能を搭載

しております。この WEB 機能に、新たに複数の脆弱性が存在していることが判明

いたしました。 

 ＜該当する脆弱性＞ 

・遠隔の攻撃者によって、クリックジャッキング攻撃を実行される。（CVE-2025-59479） 

・遠隔の攻撃者によって、動画ダウンロード機能に不正なコマンドを送信されること 

により、機能停止される。（CVE-2025-61976） 

・遠隔の攻撃者によって、動画ファイルのダウンロード実行時に WEB APP から当該 

製品への通信に遅延を発生させられることで、エラーファイルのダウンロードが無

限に繰り返される。（CVE-2025-66357） 

 

■対策方法 

ワークアラウンド（軽減・回避）を実施してください。 

下記のワークアラウンドを、可能な限り複数実施することで本脆弱性の影響を軽減する
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ことが可能です。 

・当該製品は LAN 内での使⽤に限定し、信頼できないネットワークやホストからの

アクセスを制限する 

・当該製品をインターネットに接続する場合には、ファイアウォールや仮想プライベート

ネットワーク（VPN）などを使⽤し、不正アクセスを防止した上で、接続を必要最⼩限

にする 

※該当製品の設定変更操作の詳細は、取扱説明書をご参照ください。 

※該当製品の取扱説明書は、弊社ホームページよりダウンロードしていただけます。 

 

■関連情報 

・脆弱性識別番号： 

JVNVU#92827367 

・JVN タイトル： 

（日）チョコ停ウォッチャーmini における複数の脆弱性 

（英）Multiple vulnerabilities in CHOCO TEI WATCHER mini 

 

・URL： 

（日）https://jvn.jp/vu/JVNVU92827367/ 

（英）https://jvn.jp/en/vu/JVNVU92827367/ 

 

■謝辞 

この脆弱性情報は、ジェイテクトエレクトロニクス株式会社 品質保証課様から弊社に

報告され、一般社団法人 JPCERT コーディネーションセンター様によりご調整いただ

きました。 

 

■更新履歴 

2025.12.16 この脆弱性情報ページを公開しました。 

 

■連絡先 

お問い合わせ窓口  

メールアドレス psirt_team@gr-inaba.com 

受付時間 午前９時～午後５時 （土・日・祝日及び弊社指定休日を除く） 

 

 

 

 

https://www.inaba.co.jp/ourbusiness/industrial/original/chocoteimini/download/
https://jvn.jp/vu/JVNVU92827367/
https://jvn.jp/en/vu/JVNVU92827367/
mailto:psirt_team@gr-inaba.com
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【別添】 

 

■製品画像 

チョコ停ウォッチャーmini「IB-MCT001」 

 

 

 


